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前  言 

本标准按照网络安全法和GB/T 35273-2017信息安全技术-个人信息安全规范给出的规则起草。 

本标准由电信终端产业协会提出并归口。 

本标准起草单位：中国信息通信研究院、武汉安天信息技术有限责任公司、北京百度网讯科技有限

公司、华为技术有限公司、维沃移动通信有限公司、广东欧泊移动通信有限公司、北京奇虎科技有限公

司、北京小米科技有限责任公司。 

本标准主要起草人：王宇晓、罗成、刘波、黄莹、宁华、董霁、王艳红、姚一楠、李笑如、王江胜、

贾科、焦四辈、李腾、周圣炎、张朝、王安宇、赵新娜 
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引  言 

移动智能终端应用软件预置和移动应用市场(商店)分发等作为应用的主要传播渠道，面向终端用户

提供大量种类繁多、功能不一、形式多样的应用产品，受移动互联网时代催生，产品往往具备更为快速

的迭代能力和极短的发布周期，产品的行为和安全得不到保证，而其中不乏存在浑水摸鱼的不良应用，

利用与现行的法律法规打擦边球，通过损害用户个人权益的行为而获利，严重影响用户个人信息的安全。 

针对应用软件行为规范的标准迫切需要出台，该标准不仅是规范移动智能终端应用软件的行为，更

是为了规范移动互联网市场秩序，推动移动互联网的环境健康有序发展。本标准将适用于基于安卓操作

系统的移动智能终端预置以及通过网站、应用商店、扫二维码、应用自身、其他线上线下平台或渠道下

载、安装、升级、卸载的应用软件，为我国移动智能终端与应用软件开发者提供产品行为安全规范指南，

为行业市场做参考性指导。
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移动智能终端应用软件行为规范 

1 范围 

本标准针对移动智能终端应用软件进行行为规范的要求，包括移动智能终端应用软件行为规范的基本

要求、移动智能终端应用软件行为分类、移动智能终端应用软件不规范行为判定。     

本标准适用于移动智能终端应用软件的行为以及互联网信息服务提供者提供的可以通过移动智能终

端下载、安装、升级的应用软件的行为规范。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

3 术语、定义和缩略语 

3.1 术语和定义 

下列术语和定义适用于本文件。 

3.2 缩略语 

4  移动智能终端应用软件行为规范准则 

4.1 基本要求 

从事移动应用分发软件/平台服务的互联网信息服务提供者，以及在移动智能终端中预置了移动应用分

发平台的生产企业应对所提供的应用软件负有管理责任。 

 

移动智能终端应用软件的行为都应遵循本规范及要求，无论该应用软件是由生产企业开发，还是由互

联网信息服务提供者分发。 

 

4.2 移动智能终端应用软件恶意行为属性 

本章描述了移动智能终端应用软件所具有的恶意行为，当移动智能终端应用软件具有以下一种或多种行为

时，可判定该移动智能终端应用软件具有恶意行为属性。 

4.2.1 隐私盗用 

在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户个人信息、工作信息或其它非

公开信息的行为，具有隐私滥用行为属性。 

a) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户终端手机号码、其他

终端身份标识（IMEI/IMSI等）； 
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b) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户终端已安装应用软件

信息的； 

c) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户终端运行进程信息的； 

d) 在用户不知情、未明确告知或未经用户同意的情况下，利用用户终端麦克风、摄像头等设备

获取或使用图片、音频、视频信息的； 

e) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用短信内容的； 

f) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用彩信内容的； 

g) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用邮件内容的； 

h) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用通讯录内容的； 

i) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用通话记录的； 

j) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用通话内容的； 

k) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用地理位置信息的； 

l) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户各类帐号信息的； 

m) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户各类密码信息的； 

n) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户收藏夹信息的； 

o) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户文件内容的； 

p) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户联网信息的； 

q) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户网络交易信息的； 

r) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户下载信息的； 

s) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户其它个人信息的； 

t) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用用户其它工作信息的； 

u) 在用户不知情、未明确告知或未经用户同意的情况下，获取或使用其它非公开信息的。 

4.2.2 过度收集 

收集提供服务所必需以外的用户个人信息，具有过度收集行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有过度收集行为属性。 

a) 收集与当前应用软件的使用场景、功能和服务不匹配的用户终端手机号码、其他终端身份标

识（IMEI/IMSI等）； 

b) 收集与当前应用软件的使用场景、功能和服务不匹配的用户终端已安装应用软件信息； 

c) 收集与当前应用软件的使用场景、功能和服务不匹配的用户终端运行进程信息； 

d) 收集与当前应用软件的使用场景、功能和服务不匹配的用户终端麦克风、摄像头等设备收集

图片、音频、视频信息； 

e) 收集与当前应用软件的使用场景、功能和服务不匹配的短信内容； 

f) 收集与当前应用软件的使用场景、功能和服务不匹配的彩信内容； 

g) 收集与当前应用软件的使用场景、功能和服务不匹配的邮件内容； 

h) 收集与当前应用软件的使用场景、功能和服务不匹配的通讯录内容； 

i) 收集与当前应用软件的使用场景、功能和服务不匹配的通话记录； 

j) 收集与当前应用软件的使用场景、功能和服务不匹配的通话内容； 

k) 收集与当前应用软件的使用场景、功能和服务不匹配的地理位置信息； 

l) 收集与当前应用软件的使用场景、功能和服务不匹配的用户各类帐号信息； 

m) 收集与当前应用软件的使用场景、功能和服务不匹配的用户各类密码信息； 

n) 收集与当前应用软件的使用场景、功能和服务不匹配的用户收藏夹信息； 

o) 收集与当前应用软件的使用场景、功能和服务不匹配的用户文件内容； 
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p) 收集与当前应用软件的使用场景、功能和服务不匹配的用户联网信息； 

q) 收集与当前应用软件的使用场景、功能和服务不匹配的用户网络交易信息； 

r) 收集与当前应用软件的使用场景、功能和服务不匹配的用户下载信息； 

s) 收集与当前应用软件的使用场景、功能和服务不匹配的用户其它个人信息； 

t) 收集与当前应用软件的使用场景、功能和服务不匹配的用户其它工作信息； 

u) 收集与当前应用软件的使用场景、功能和服务不匹配的其它非公开信息。 

4.2.3 过度使用 

将收集的用户个人信息用于提供服务之外的目的，具有过度使用行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有过度使用行为属性。 

a )  在当前应用软件提供的功能和服务不需要的场景中使用用户终端手机号码、其他终端身份标识

（IMEI/IMSI 等）； 

b )  在当前应用软件提供的功能和服务不需要的场景中使用用户终端已安装应用软件信息的； 

c )  在当前应用软件提供的功能和服务不需要的场景中使用用户终端运行进程信息的； 

d )  在当前应用软件提供的功能和服务不需要的场景中利用用户终端麦克风、摄像头等设备使用图

片、音频、视频信息的； 

e )  在当前应用软件提供的功能和服务不需要的场景中使用短信内容的； 

f )  在当前应用软件提供的功能和服务不需要的场景中使用彩信内容的； 

g )  在当前应用软件提供的功能和服务不需要的场景中使用邮件内容的； 

h )  在当前应用软件提供的功能和服务不需要的场景中使用通讯录内容的； 

i )  在当前应用软件提供的功能和服务不需要的场景中使用通话记录的； 

j )  在当前应用软件提供的功能和服务不需要的场景中使用通话内容的； 

k )  在当前应用软件提供的功能和服务不需要的场景中使用地理位置信息的； 

l )  在当前应用软件提供的功能和服务不需要的场景中使用用户各类帐号信息的； 

m )  在当前应用软件提供的功能和服务不需要的场景中使用用户各类密码信息的； 

n )  在当前应用软件提供的功能和服务不需要的场景中使用用户收藏夹信息的； 

o )  在当前应用软件提供的功能和服务不需要的场景中使用用户文件内容的； 

p )  在当前应用软件提供的功能和服务不需要的场景中使用用户联网信息的； 

q )  在当前应用软件提供的功能和服务不需要的场景中使用用户网络交易信息的； 

r )  在当前应用软件提供的功能和服务不需要的场景中使用用户下载信息的； 

s )  在当前应用软件提供的功能和服务不需要的场景中使用用户其它个人信息的； 

t )  在当前应用软件提供的功能和服务不需要的场景中使用用户其它工作信息的； 

u )  在当前应用软件提供的功能和服务不需要的场景中使用其它非公开信息的； 

v )  超出当前应用软件提供的功能和服务范围使用个人信息的； 

w )  超出当前应用软件提供的功能和服务范围使用工作信息的； 

x )  超出当前应用软件提供的功能和服务范围使用其他非公开信息的。 

 

4.2.4 资费损耗 

在用户不知情、未明确告知或未经用户同意的情况下，通过隐蔽运行、欺骗用户点击等方式，订购各

类收费业务、自动发送短信、彩信、邮件、拨打电话、频繁连网等方式或使用移动智能终端支付，造成用

户资费损失或网络虚拟资产损失等经济损失，具有资费消耗行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有资费损耗行为属性。 
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a) 在用户不知情、未明确告知或未经用户同意的情况下，自动发送短信的； 

b) 在用户不知情、未明确告知或未经用户同意的情况下，自动发送彩信的； 

c) 在用户不知情、未明确告知或未经用户同意的情况下，自动发送邮件的； 

d) 在用户不知情、未明确告知或未经用户同意的情况下，自动拨打电话的； 

e) 在用户不知情、未明确告知或未经用户同意的情况下，自动拨打收费声讯电话的； 

f) 在用户不知情、未明确告知或未经用户同意的情况下，自动订购移动增值业务的； 

g) 在用户不知情、未明确告知或未经用户同意的情况下，自动订购其它收费业务的； 

h) 在用户不知情、未明确告知或未经用户同意的情况下，自动联网的行为，5分钟时间及以内消

耗流量超过统计经验值10M的阈值即判定频繁，产生异常数据流量的； 

i) 在用户不知情、未明确告知或未经用户同意的情况下，自动利用移动终端支付功能进行消费

的； 

j) 在用户不知情、未明确告知或未经用户同意的情况下，自动通过其它方式扣除用户资费的； 

k) 在运行过程中存在应用收费的标准未明确提示用户； 

4.2.5 远程控制 

在用户不知情、未明确告知或未经用户同意的情况下，移动智能终端应用软件能够接受远程控制

端指令并进行相关恶意操作的，具有远程控制行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有远程控制行为属性。 

a) 由控制端主动向移动智能终端应用软件发起控制指令，并由终端应用软件执行从而达到不正

当目的的； 

b) 由控制端主动向移动智能终端应用软件推送恶意代码，并由移动智能终端应用软件加载执行

的； 

c) 由移动智能终端应用软件主动向控制端请求控制指令并执行，而达到不正当目的的； 

d) 由移动智能终端应用软件主动向控制端请求恶意代码并加载执行的。 

4.2.6 系统破坏 

干扰、破坏、阻断移动通信网络、网络服务或其它合法业务正常运行的，通过感染、篡改、劫持、

删除、终止进程等操作导致用户终端或其它非恶意软件部分或全部功能、用户文件等无法正常使用的，具

有系统破坏行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有系统破坏行为属性。 

a) 导致用户终端电池电量非正常消耗的； 

b) 导致用户终端发射功率异常的； 

c) 导致用户终端硬件无法正常工作的； 

d) 导致用户终端网络通讯功能无法正常使用的； 

e) 将可执行代码注入到其他程序的； 

f) 导致用户终端其它非恶意软件无法正常运行的； 

g) 导致其它合法业务无法正常运行的； 

h) 通过篡改系统设置、锁定用户系统等方式，导致系统无法正常运行的； 

i) 通过不合理占用系统或智能终端资源，导致终端和系统运行异常的，包括但不限于发热、卡

顿； 

j) 对用户文件、系统文件或其它非恶意软件进行感染、篡改、劫持的； 

k) 除应用软件主流业务功能必须以外，诱导用户开启系统的开发者模式、USB调试模式、获取系

统 root 权限的； 
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l) 在用户不知情、未明确告知或未经用户同意的情况下，利用操作系统漏洞获取系统最高权限

的； 

m) 在用户不知情、未明确告知或未经用户同意的情况下，对系统文件或其它非恶意软件进行删

除、卸载、终止进程或限制运行的； 

n) 在用户不知情、未明确告知或未经用户同意的情况下，除应用软件合理业务功能必须以外，

对用户文件进行加密的； 

o) 在用户不知情、未明确告知或未经用户同意的情况下，除应用软件合理业务功能必须以外，

对用户文件进行删除的； 

p) 在用户不知情、未明确告知或未经用户同意的情况下，对系统强制锁屏的； 

q) 在用户不知情、未明确告知或未经用户同意的情况下，改变系统设置，包括但不限于音量，

亮度等，影响用户正常使用的。 

4.2.7 风险传播 

自动通过复制、感染、投递、下载等方式将恶意应用及其衍生物进行扩散，或者通过不正当方式

强制用户访问、下载、安装、付费的推广内容，或者传播色情、暴力、反动等不健康内容，具有风险传播

行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有风险传播行为属性。 

a) 在用户不知情或者未授权的情况下，诱导用户下载无关网页或安装无关应用的； 

b) 自动下载恶意应用的； 

c) 自动感染其它文件的； 

d) 自动发送包含恶意程序的彩信、邮件等； 

e) 自动发送包含恶意程序链接的短信、彩信、邮件、WAP信息等； 

f) 自动向存储卡等移动存储设备上复制恶意程序的； 

g) 自动利用有线和无线传输介质，如数据线，存储卡，蓝牙，红外等，向其它设备发送恶意程

序的； 

h) 应用软件无差别地或根据地域、时段、终端机型等条件有选择地分发存在色情、暴力等违规

内容的应用； 

i) 应用软件存在含有病毒、木马、恶意软件、间谍软件等侵害用户安全的行为。 

4.2.8 伪造篡改 

通过修改、杜撰、劫持桌面、通知、通讯录、通话记录、收藏夹、短信、彩信、邮件等方式，伪

造篡改呈现给用户的信息，具有伪造篡改行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有伪造篡改行为属性。 

a) 修改、杜撰通讯录，以诱骗用户，而达到不正当目的的； 

b) 修改、杜撰通讯记录，以诱骗用户，而达到不正当目的的； 

c) 修改、杜撰收藏夹，以诱骗用户，而达到不正当目的的； 

d) 修改、杜撰、劫持短信，以诱骗用户，而达到不正当目的的； 

e) 修改、杜撰、劫持彩信，以诱骗用户，而达到不正当目的的； 

f) 修改、杜撰、劫持邮件，以诱骗用户，而达到不正当目的的； 

g) 修改、杜撰、劫持用户文件，以诱骗用户，而达到不正当目的的； 

h) 修改、杜撰、劫持用户网络交易数据，以诱骗用户，而达到不正当目的的； 

4.2.9 版权侵害 
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未经他人允许，直接对他人作品进行传播，或通过剽窃、杜撰、非法获取等方式将他人作品占为己有

的具有版权侵害的行为，具有版权侵害行为属性。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有版权侵害行为属性。 

a) 存在视觉可视层面的应用名称、应用内外图标等仿冒行为； 

b) 存在代码级修改层面的修改设置数据的仿冒行为； 

c) 存在代码级修改层面的清除、更换、增加广告插件的仿冒行为； 

d) 存在代码级修改层面的修改认证鉴权逻辑的仿冒行为； 

e) 存在代码级修改层面的植入恶意代码的仿冒行为； 

f) 篡改第三方应用代码或植入风险代码并发布，而达到不正当目的； 

g) 通过盗链的方式获取或使用已申明有版权的第三方的图片、音频、视频等资源； 

h) 未经他人许可，擅自对他人作品进行复制、发表、转载和传播。 

4.3 移动智能终端应用软件不良行为属性 

本章描述了移动智能终端应用软件所具有的不良行为，当移动智能终端应用软件具有以下一种或多种行为

时，可判定该移动智能终端应用软件具有不良行为属性。 

4.3.1 妨害滋扰 

应用软件运行对系统没有直接损害，也不对终端用户的个人信息、资费造成侵害的其它妨害滋扰

行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有妨害滋扰行为属性。 

a) 在用户不知情、未明确告知或未经用户同意的情况下，在用户已经关闭应用软件的情况下，

仍然保持后台驻留的； 

b) 在用户不知情、未明确告知或未经用户同意的情况下，长期占用移动终端中央处理器计算资

源的； 

c) 在用户不知情、未明确告知或未经用户同意的情况下，通过自启动、监听事件等方式，保持

应用激活，占用系统资源的； 

d) 在用户不知情、未明确告知或未经用户同意的情况下，在终端主屏幕（桌面）上增加与软件

无关的图标或快捷方式的行为； 

e) 在用户不知情、未明确告知或未经用户同意的情况下，强制下载应用、可执行文件和库文件

的行为； 

f) 在用户不知情、未明确告知或未经用户同意的情况下，应用软件存在静默安装和强制升级的

行为； 

g) 存在反社会、反人类和政治敏感信息的； 

h) 存在违反中华人民共和国宗教相关法律法规； 

i) 存在色情、暴力和人身攻击方面内容的行为； 

j) 存在赌博、博彩方面内容的行为； 

k) 应用软件存在禁止用户卸载、制造卸载难度的行为； 

l) 应用软件存在无法正常退出的行为； 

m) 在用户未授权的情况下，执行其它违反法律法规、妨碍用户正常使用的； 

n) 通过欺骗、误导、强迫的方式或未经用户同意，通过截屏、按键记录、操作记录、日志等方

式记录分析用户行为。 

4.3.2 越权行为 

https://hanyu.baidu.com/zici/s?wd=%E5%89%BD%E7%AA%83&query=%E6%8A%84%E8%A2%AD%E5%90%8C%E4%B9%89%E8%AF%8D&srcid=28236&from=kg0
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移动智能终端应用软件在安装、运行、热更新中，存在通过强制用户授权、不合理权限申请、等

越权行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有越权行为属性。 

a) 应用软件权限申请时没有明确、合理的业务功能或使用场景，或申请与应用业务功能无关的

其他权限的行为； 

b)  在未使用应用软件相关业务功能时，申请敏感权限或核心敏感权限的行为； 

c) 应用软件一次申请权限组中的多个权限时，未对多个权限分别列出和说明； 

d) 应用软件以默认、捆绑、停止安装使用等手段变相强迫用户授予权限申请的行为。 

4.3.3 强制推广 

移动智能终端应用软件通过杜撰、修改应用的显示窗口排版、系统提示窗口和控件功能，诱导终

端用户点击、下载、安装、注册的强制推广行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有强制推广行为属性。 

a) 应用广告存在假冒系统警告，诱导用户点击； 

b) 存在自动弹出3次及以上、占据屏幕50%及以上的广告； 

c) 存在6秒内无法关闭开屏广告； 

d) 存在广告强制用户点击； 

e) 存在应用切到后台后，仍然弹出广告； 

f) 存在应用关闭后，仍然弹出广告； 

g) 存在推送无法删除的通知栏广告，强制用户下载其他应用； 

h) 存在展示不良和违法的广告内容，包括：暴力、色情、赌博、反动等； 

i) 锁定部分应用功能，存在强制积分墙广告； 

j) 存在通过造假，欺诈等方式的变相赌博，诈骗行为的广告或功能； 

k) 应用广告伪造系统消息，存在假冒系统警告，诱导用户点击，而达到分发推广目的的； 

l) 伪造界面显示效果，诱导用户点击推广内容的； 

m) 在推送广告时，未向用户提供拒绝接收推送的选项。  

4.3.4 技术滥用 

移动智能终端应用软件在运行、使用过程中，未经用户允许，在非业务需求场景和用户使用情况

下，进行链式启动、后台驻留、进程保活、cookie标签等技术滥用行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有技术滥用属性。 

a) 应用软件运行过程中，未经用户同意的情况下，后台启动与当前应用功能和服务不相关的其

他应用程序； 

b) 应用软件运行过程中，在用户不知情、未明确告知或未经用户同意，通过对终端用户的行为

和个人数据进行标记并将其保存到cookie，用于用户画像的。 

 

4.3.5 条款强制 

移动智能终端应用软件在运行、使用过程中，服务协议或政策存在告知不充分、霸王条款等条款

强制行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有条款强制行为属性。 

a) 捆绑多项业务功能一揽子征求用户同意，不同意则不提供任何单一服务； 

b) 应用软件的服务协议要求用户授权或提供的隐私数据，除基本功能外，在用户拒绝授权或提
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供的情况下，禁止用户使用； 

c) 当用户拒绝某一业务功能收集个人信息的请求时， App 停止提供其他业务功能； 

 

4.3.6 诱骗欺诈 

移动智能终端应用软件以色情、交友、博彩、中奖等失实的内容诱骗用户，而达到不正当目的的

诱骗欺诈行为。 

移动智能终端应用软件包括但不限于具有以下任意一种行为的即具有诱骗欺诈行为属性。 

a) 冒充国家机关、金融机构、运营商、移动终端厂商、或其它机构和个人，以诱骗用户达到不

正当目的的； 

b) 伪造事实，诱骗用户退出、关闭、卸载、禁用或限制使用其它合法产品或退订服务的； 

c) 使用色情、交友、博彩等失实信息，以诱骗用户，而达到不正当目的； 

4.4 移动智能终端应用软件不规范行为判定 

当一个可运行于移动终端上的应用具有4.2或4.3节节所述一种或多种行为属性时，可判定为应用软件

不规范行为。
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附 录 A 

（规范性附录） 

标准修订历史 

修订时间 修订后版本号 修订内容 
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附 录 B 

（资料性附录） 

附录 
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